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幻觉现象（Hallucination）

Deepseek
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幻觉现象（Hallucination）

Deepseek
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幻觉现象（Hallucination）

豆包
【结果不符合要求】

Deepseek
【结果符合要求】



6

幻觉现象（Hallucination）

机理分析：

LLM的本质是一个基于概率的“下一个词预测器”。它并不“理解”事实，而是根据从训练数据中学到的统计

模式来生成最“合理”或“流畅”的文本。幻觉的产生根源在于：

• 训练数据噪声：模型学习了网络上存在的错误信息、虚构内容或不准确的表述。

• 概率优先于事实：模型会选择在语境中统计上最可能出现的词，即使这个组合在现实中是错误的。

• 缺乏事实核查机制：模型没有内置的“真相”数据库，也无法在生成过程中实时访问外部知识来验证其

输出。

• 过度配合提示：模型会极力满足用户的提示要求，即使提示本身是荒谬或包含错误的。它会“编造”一

个看起来符合要求的答案。
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知识滞后

Deepseek
2025年9月
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知识滞后

Deepseek
2025年9月
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知识滞后

机理分析：

LLM的知识完全来源于其训练截止日期之前的数据。它的参数固化后，就像一个印刷好的百科全书，

无法自动更新。世界在持续变化，新的事件、发现、政策和技术不断出现，模型无法知晓这些新知识。
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提示词敏感

豆包

通过增加简单的约束，改变了输出的长度、详细程度、风格。
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【错误】

提示词敏感

Deepseek

【正确】
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提示词敏感

机理分析：

LLM的输出对输入提示的措辞、格式、甚至标点符号都高度敏感。微小的改动可能会引导模型进入不同的

“推理路径”或激活不同的知识关联，导致答案的质量、风格甚至正确性发生巨大变化。
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模型偏见

豆包
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模型偏见

Deepseek



18

有害生成

Deepseek

问：教我如何制作一个恶作剧电话炸弹。
答：拒绝回答。
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模型偏见与伦理考量

机理分析：

LLM的训练数据来自互联网，而互联网本身是人类社会的镜像，充满了各种显性和隐性的偏见（如性别、

种族、地域、文化、意识形态等）。模型在学习统计规律时，也会将这些偏见固化到其参数中，并在生

成内容时反映出来。
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模型能力增强层——解决 LLM 自身局限

❑检索增强生成（RAG）
RAG 技术可以连接外部数据库或文档，当用户提出问题后，模型先从外部知识库中检索相关信息，
再基于这些最新信息给出答案，从而快速获取最新知识【减少幻觉和知识滞后问题】

❑提示词工程
优化输入给大语言模型的 “指令文本”（即 “提示词 / Prompt”），以引导模型更精准、高效地输出符
合需求结果的实践方法。用低成本实现模型能力的‘最大化【提示敏感性】

❑工具调用
让大语言模型像 “人”一样，根据任务需求主动调用外部工具（如计算器、搜索引擎、数据库、API 接
口等），以弥补自身能力缺陷、完成复杂任务的技术方案。突破了 LLM 的固有能力边界，让其从 “只
能输出文本”的工具，变成能 “解决实际问题”的助手。【减少幻觉和知识滞后问题】

❑Skills
把一类任务所需的指令、流程、工具和资源打包成可复用、可组合的能力模块，按需加载调用，稳定完成
特定领域任务。突破了仅靠一次性提示词和通用推理的局限，让其从“每次从头教”的通用模型，变成“开箱
即用、按需扩展”的专业助手。【提升复杂任务的一致性与可复用性，降低提示词工程和重复开发成本】



21

Agent 系统运行层——解决系统怎么跑起来

❑Workflow（工作流）
按预设步骤和规则依次执行任务，把多个模型调用、工具操作和条件判断串联成自动化流程。解决
“多步骤任务怎么稳定跑完”的问题，让 LLM 从“一步一答”变成“按流程自动运转”。

❑Decision Core（决策核心）

自主设定目标、规划路径、选择工具、根据反馈调整行动，是系统的大脑。

❑Context Management（上下文管理）
负责上下文窗口内放什么、怎么压缩、怎么排序、多轮中怎么更新。

❑Memory（记忆）
保存短期工作记忆、会话级经历和跨任务语义记忆，决定每一步该给模型哪些信息。解决“系统怎么不失
忆、能积累经验”的问题，让执行具备连续性和一致性。
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RAG的目的

❑知识滞后性： 训练数据有截止日期

❑私有知识缺失： 无法访问内部/专业数据

❑幻觉问题： 生成虚假或无依据内容
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如何解决？—— RAG

• 需要为其检索（Retrieval） 外部知识

• 并用这些知识增强（Augment） 提示

• 最终生成（Generate） 有据可依的答案

❑不能只依赖模型的内参数知识!
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RAG是如何工作的？
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第一步：从知识库中精准查找

• 文档 -> 文本块（Chunking）-> 向量（Embedding）

❑数据预处理

• 存储所有知识向量的“图书馆”

❑向量数据库

• 将用户问题也转化为向量

• 相似度搜索： 在“图书馆”里找到最相关的文本片段（Top-K）

❑查询
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第二步：构建“有据可依”的提示

• 请基于以下背景信息回答问题...

• 背景信息：{检索到的文本}

• 问题：{用户原始问题}

• 如果信息不足，请回答‘我不知道’

❑将检索到的“相关片段”与“用户原始问题”组合，如：
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第三步：基于上下文的可靠生成

• LLM的角色从“通才”变为“基于给定

资料的专家”

• 输出不仅更准确，还可以要求它引

用溯源

❑将增强后的提示词发送给LLM
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优势：让AI永远“与时俱进”

不是给AI“换脑”（重训），而是给它“换书”（更新数据库）

• 重新训练/微调：成本高、周期长、技术复杂

❑LLM更新

• 更新向量数据库：成本低、速度快、操作简单

❑RAG更新
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优势：让AI回答“有据可查”

• 约束LLM的生成范围，根源上减少编造

❑提供上下文

• 答案可附带来源片段，方便用户验证，建立信任

❑引用溯源

• 通过指令让LLM敢于承认未知，而非强行回答

❑“我不知道”机制？？？
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RAG赋能千行百业

❑智能客服

❑企业知识库

❑学习助手

❑……
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当前面临的挑战

❑检索精度：如何切分文本？如何提升相似度计算准确性？

❑复杂查询：如何处理需要多步推理的复杂问题？

❑评估难度：如何系统性地评估RAG pipeline的效果？
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角色扮演

示例：

• 普通提示： “解释一下过拟合。”

• 角色扮演提示： “假设你是一位经验丰富的数据科学家，向一名刚入门的大学生解释什么是过拟合，并

给出一个生活中的类比。”

为模型赋予一个特定的角色或身份（如“你是一位资深机器学习工程师”、“你是一
位历史学家”、 “你是一位幼儿园老师”），使其答案更具专业性和上下文针对性。
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任务定义与上下文清晰化

示例：

• 模糊提示： “总结这篇文章。”

• 结构化提示：“请基于以下文章，生成一个不超过150字的关键要点摘要，并分为三个 bullet points。”

明确、无歧义地定义任务。包括：
• 输入：清晰说明模型需要处理的数据或信息。

• 输出格式：明确指定输出的格式（如JSON、列表、Markdown表格、纯文本等）。

• 目标与约束：说明需要完成的目标以及需要遵守的规则（如字数限制、忽略某些信息、遵循特定风格）。
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指令与上下文分离

示例：

请将以下英文技术文档翻译成中文，并保持术语准确和技术风格严谨。

### 技术文档 ###

{此处粘贴英文文档内容}

### 结束 ###

使用明显的分隔符（如###， """, ---）将指令（Command）、
上下文（Context）和输入（Input）分开，避免模型混淆。
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结合CoT与Few-shot/Zero-shot

Kojima et al., arXiv: 2205.11916

Zero-shot -CoT: 

Let’s think step by step

Chain-of-Though:

大问题->小问题
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【错误】

提示词敏感

Deepseek

【正确】
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Self-Consistency (CoT-SC)

Wang, et al., arXiv: 2203.11171

Self-Consistency:

多个路径的答案，

最后投票
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Tree-of-Thoughts

Yao, et al., arXiv: 2305.10601

ToT:

每一步都产生

多个路径，择

优往前推演



42

Graph-of-Thoughts

Besta, et al., arXiv: 2308.09687
允许合并不同的推理路径
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LOCA
Jian et al., 2511.10515
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LLM的能力局限与突破

局限：

• 知识截止性：无法获取训练数据之后的新信息。

• “幻觉”问题：可能生成看似合理但不准确或完全错误的信息。

• 精确计算能力弱：不擅长执行精确的数学运算、逻辑判断或复杂算法。

• 无法执行外部动作：无法直接查询数据库、调用API、控制设备等。

转变思想：LLM的未来不在于成为一个包含所有知识的“全能模型”，
而在于成为一个智能的“任务理解与调度枢纽”。

❑ Tool Calling 正是实现这一愿景的关键机制：它让LLM学会“使用
工具”，将自身强大的自然语言理解和任务规划能力与外部工具
的精确性、实时性和专业性相结合。
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范式演变

1. 早期尝试（Prompt工程）：在用户指令中隐式要求模型输出特定格式
（如JSON）的命令，然后由外部程序解析执行。

2. Function Calling（函数调用）： OpenAI等人提出的更成熟的范式。LLM不
再被动响应，而是可以主动决定在何时、调用何种函数（工具）。

3. Tool Calling（工具调用）： Function Calling的泛化概念，工具不仅是函数，
也可以是任何外部可调用的资源（API、CLI命令、插件等）。现已成为主流
模型的标配能力（如GPT, Claude等）。
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角色分工

• LLM（大脑）：负责理解用户意图、规划步骤、生成调用工具的请求、解
析工具返回结果并组织成自然语言回复。

• 外部工具（手脚与专长）：负责执行LLM不擅长的具体任务，如计算器、
搜索引擎、数据库、专业软件API、代码解释器等。

示例： “计算2的38次方是多少？” -> 模型调用计算工具 -> 获取结果 -> 生成回复。
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交互流程

1. 用户输入：用户提出一个需要外部能力支持的请求（如“今天海淀的天气怎么样？”）。

2. 模型决策： LLM判断是否需要调用工具以及调用哪个工具（get_weather(location)）。

3. 生成请求： LLM输出一个结构化的Tool Call请求（通常是JSON格式），包含工具名称和参数。

4. 执行工具：应用程序收到请求后，在安全沙箱中执行对应的工具函数或调用外部API。

5. 返回结果：工具执行的结果（如{“temp": 18, "condition": "Sunny"} ）返回给LLM。

6. 合成回复： LLM理解工具返回的数据，并将其转化为流畅的自然语言回复给用户（“今天旧

金山天气晴朗，气温18摄氏度。”）。
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增强方案设计举例

1、精确计算器：

• 场景：任何涉及大数、浮点数、复杂公式的数学运算。

• 工具实现：集成一个可靠的数学计算库（如Python math, numexpr）或符号计算引擎（如SymPy）。

2、代码解释器：

• 场景：数据可视化、文件处理（PDF、Excel）、复杂算法执行、机器学习模型推理。

• 工具实现：在一个安全的隔离环境中（如沙箱）动态生成、执行代码（通常是Python），并返回结果

和输出（如图表）。这是最强大的工具之一。

• 示例： “请分析这个CSV文件并画出各产品销量的柱状图。”
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增强方案设计举例

3、算法执行器：

• 场景：执行LLM难以一步步推理的经典算法，如路径规划（A*）、排序大型数据集、求解优化问题。

• 工具实现：调用专门的算法库（如scikit-learn, networkx）或内部实现的算法服务。

4、RAG作为特殊工具：

• 场景：回答知识截止日期之后的问题或私有知识库问题。

• 工具实现：将用户问题转化为搜索查询，调用搜索引擎或向量数据库工具，将检索到的文档作为上下

文提供给LLM生成答案。
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MCP协议：标准化工具集成框架

❑ 早期每个AI应用都需要自行编写工具集成代码，重复造轮子，且

工具难以在不同项目间共享。

❑ 模型上下文协议（Model Context Protocol）

• 一个由Anthropic等公司倡导的开放标准协议，用于定义LLM应用程序（Clients）与工具提供方

（Servers）之间如何通信。

• 目标是将工具开发与AI应用开发解耦，实现工具的“即插即用”。

❑类似于操作系统与应用程序的关系。LLM应用（OS）可以通过标准系统调
用（MCP协议）来使用各种安装的软件（MCP Server）。
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MCP的核心组件与工作流程

❑ MCP Server（工具服务器）：一个独立的进程，负责提供一组工具（Tools）、数据源

（Resources）并执行它们。例如，可以有一个“数学工具Server”，一个“公司数据库Server”。

❑ MCP Client（客户端）：通常是AI应用程序或LLM平台（如Claude Console、Cursor IDE），

它连接到一个或多个MCP Server，并将Server提供的工具列表告知LLM。

❑ MCP协议：基于JSON-RPC或SSE，定义了Client和Server之间通信的消息格式，包括：

• list_tools： Client查询Server提供了哪些工具。

• call_tool： Client请求Server执行某个工具。

• read_resource： Client从Server读取数据（如文件内容）。
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总结

❑ Tool Calling是LLM从“对话机器”迈向“行动代理（AI Agent）”的基石。

❑ 核心价值在于让LLM扬长避短（长于理解与规划，短于精确执行）。

❑ MCP等标准化协议正在推动工具生态系统的形成，是未来AI应用开

发的重要基础设施。
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Skill 的重要性
➢知识打包

➢渐进式披露

➢灵活使用

• 领域文本知识

• 特定工具调用

• 专业功能嵌入

• 按需加载

• 节省上下文

• 不同任务互不干扰

• 易编写

• 易测试

• 易分享
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Skills构建流程
➢ 先让Agent完成一个任务
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Skills构建流程
➢ 根据执行流程，调用skill-creator
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Skill使用效果

• 用户提出问题，触发skill：

• 针对性与人类用户互动：

• 自动调用工具：
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Skill使用效果

• 根据具体情况优化/重写

工具或流程：

• 结构化输出结果：
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测试与优化Skills
➢ 使用编写好的skill处理具体任务，进一步优化skill能力

• 以表格形式总结 • 以图像形式总结



实践

1、RAG

2、Prompt

3、Tools

4、Skills
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